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Absicherung vor finanziellen Schaden durch Cyberrisiken

Elmar Sittner, LL.M., Versicherungsberater, Leipzig

Es vergeht keine Woche, in der nicht mindestens eine Veranstaltung zum Thema von Cyberrisiken und/oder
Cyberversicherung stattfindet. Die Fiille der Informationen ist selbst fiir Fachleute kaum noch zu bewdltigen.
Dennoch hat sich die deutsche Industrie erst zu einem geringen Teil dazu entschlossen, sich gegen derlei Gefah-
ren zu versichern. Die éffentliche Hand hat sich mit diesem Risiko, zumindest aus dem Blickwinkel der Versicher-

barkeit, iiberwiegend noch nicht befasst.

Selbstverstdndlich beschiiftigt sich auch die 6ffentliche Hand schon seit Langem mit der Sicherheit des eigenen
Netzwerkes und auch Stddte, Kommunen und Landkreise verfiligen in der Regel tiber EDV-Experten, die fiir die
Netzwerk- und Datensicherheit verantwortlich sind. Ohne solche MaBBnahmen wire man Angriffen aus dem Netz
auch schutzlos ausgeliefert und bekdme tiberhaupt keinen Versicherungsschutz. Der folgende Beitrag soll aber
zeigen, dass die Gefahr durchaus real ist und dass es auch bereits Vorkommnisse gegeben hat, die besorgniser-
regend sind und die Kommunen sehr viel Geld kosten kénnen.

1. Wie ist die Gefihrdungslage einzuschitzen?

Alexander Geschonneck und Thomas Fritsche haben im
September 2015 festgestellt, dass Deutschland fragwiir-
diger Spitzenreiter im Verhdltnis der Schdden durch
E-Crime gemessen an der Wirtschaftsleistung ist.!) Den
Gesamtschaden veranschlagen die beiden Mitarbeiter
der KPMG-Abteilung Forensik mit ca. 54 Mrd. €. Die
Versicherer schatzen, dass sich lediglich etwa 10 % der
deutschen Unternehmen gegen das Risiko eines Cyber-
angriff versichert haben. Bei der 6ffentlichen Hand liegt
die Quote bei weniger als einem Prozent. Ob sich diese
Situation seit September vergangenen Jahres deutlich
gedndert hat ist zweifelhaft.

Aus Sicht von Dr. Christopher Lohmann (CEO Zentral-
europa und Osteuropa der Allianz Global Corporate
und Specialty SE) rangieren Cyber-Vorfdlle im Jahr
2016 erstmals unter den drei gréten Unternehmensri-
siken weltweit.?

Spektakuldare Vorfélle, wie sie sich z.B. bei Sony, bei
TV 5, bei diversen Kreditkartengesellschaften, bei
eBay und besonders medienwirksam auch beim Deut-
schen Bundestag ereignet haben, sind bei deutschen
Kommunen und anderen Gebietskorperschaften noch
nicht bekannt. Es hat aber schon eine ganze Anzahl
von Datendiebstahlen und Sabotagen gegeben, die
zu erheblichen Schdaden und auch zu Loésegeldzahlun-
gen gefiihrt haben.

Besondere Medienwirksamkeit erlangte aber im Fe-
bruar 2016 das Neusser Lukaskrankenhaus, bei dem
sdamtliche erreichbaren Daten durch einen besonders
resistenten IT-Schadling verschliisselt worden sind.
Dies flihrte zum weitgehenden Systemausfall, was
wiederum zum Ausfall vieler Operationen fiithrte. IT-
Experten gehen von einer Gesamtschadenhéhe von
mindestens 1 Mio. € aus.

Im Rahmen der aktuellen Diskussion, ausgelost vom
jingsten spektakuldren Ereignis bei Yahoo (Diebstahl
von 500 Mio. Datensatzen!) schdtzen Experten den
jéhrlichen Gesamtschaden in Deutschland, verursacht
durch Cyberkriminalitat auf ca. 22 Mrd. €.

2. Risikomanagement als Voraussetzung fiir den
Versicherungsschutz

Nicht der Abschluss einer Versicherung sollte am An-
fang der Uberlegung stehen, sondern zunéchst einmal
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der Aufbau eines Cyber-Risikomanagementsystems.
Dies beginnt regelmaBig damit, die individuellen Gefah-
renquellen und Schwachstellen im eigenen Geschafts-
bereich zu analysieren. Mitarbeiterdaten hat auch jede
Gebietskorperschaft. Kundendaten sind in der Regel
nicht vorhanden, aber doch eine grofie Menge vertrau-
licher personenbezogener Daten von Biirgerinnen und
Biirgern. Daraus ergeben sich zahlreiche Verpflichtun-
gen aus dem Bundesdatenschutzgesetz. Institutionen
mit hohen Zahlungs- und Geldstromen sind hier regel-
maBig hoher gefdahrdet als geringer exponierte Risiken.

Auf Basis dieser Analyse wird anschlieend eine Sicher-
heitsstrategie entwickelt. Diese Risikostrategie umfasst
nicht nur technische MaBnahmen in der IT-Sicherheit
und darf daher auch nicht allein in den Handen der
IT-Abteilung liegen. Viele Angriffe werden erst durch
die (meistens unbewusste) Beteiligung von Mitarbeitern
moglich. Die Behoérdenleitung muss daher die Gesamt-
verantwortung tibernehmen. Es geht hauptsachlich um
die Vorsorge vor solchen Vorféllen, aber auch die Ent-
wicklung einer Schadenminderungsstrategie, wenn der
Fall eingetreten ist.

Es stellen sich folgende Fragen:

e Drohen nicht bei einer groeren Panne auch immer
erhebliche Reputationsverluste?

e Wie geht man mit der Presse um und welche MaB-
nahmen zur Schadenminderung sind sofort einzu-
leiten?

Ein beliebtes Szenario ist z.B. das Verschliisseln von
kritischen Daten bei Cyber-Unternehmen, Versorgern
und Behoérden. Die Verschlisselung wird durch die
Hacker erst dann wieder aufgehoben, wenn ein ent-
sprechendes Losegeld gezahlt ist. Der Sicherheits-
experte Claudio Wolf bezeichnet das allgemein an-
zutreffende Sicherheitsniveau in Bezug auf dieses
,Geschéftsmodell" als erschreckend.® Ein Bonmot
schon aus dem Jahr 2005 des damaligen FBI-Chefs Ro-

1) Geschonneck/Fritsche, Cyberversicherungen, iX - Magazin
fiir personelle Informationstechnik 09/15, 40 ff.

2) Lohmann, Cyber: Die Feuerversicherung des 21. Jahrhun-
derts, Versicherungspraxis 4/2016, 8 ff.

3) Stuttgarter Nachrichten v. 30.8.2016. Wolf ist Leiter des Ab-
wehrzentrums von Hewlett-Packard Enterprises.

Benutzer: holler



Stotax Portal

ZKF-Verwaltungsmodernisierung

Ihr Online-Fachportal von StollfuB Medien

ZKF 2016 Nr. 11 259

bert Mueller lautet, dass es nur 2 Arten von Institutio-
nen gebe: ,Die Einen, die gehackt wurden und die An-
deren die noch gehackt werden".

Wie das eigene Sicherheitsniveau organisatorisch und
ggf. technisch verbesserbar ist, muss eine jede Instituti-
on fir sich selbst (ggf. unter Einschaltung externer Fach-
leute) entscheiden und die Ergebnisse dann umsetzen.

3. Nur das Restrisiko versichern

Manche Branchenkenner bezeichnen die Cyberversi-
cherung heute schon (moglicherweise etwas vor-
schnell) als die neue Feuerversicherung. Gleichwohl
sollte man seine Risikolage vor einem Abschluss sorg-
faltig analysieren und zundachst das Sicherheitsniveau
entsprechend erhohen.

Wenn dies geschehen ist, liegen relativ giinstige Vor-
aussetzungen daftir vor, dass dann verbleibende Restri-
siko mittels einer Cyberversicherung zu transferieren.
Der Deutsche Cyberversicherungsmarkt entwickelt sich
vielversprechend und die Kapazitdaten sind auskémm-
lich, sodass auch ein deutlicher Wettbewerb entstanden
ist.

Dabei ist erfreulicherweise festzustellen, dass der Wett-
bewerb nicht lediglich tiber die Pramienhohe verlauft,
sondern dass es auch einen erheblichen Bedingungs-
wettbewerb gibt. Wie in anderen Versicherungsberei-
chen auch, ist dies mit der Schwierigkeit verbunden,
dass aus der Vielzahl der Angebote mit jeweils unter-
schiedlichen Deckungskonzepten das fiir sich Giinstigs-
te herausgesucht werden muss. Vor diesem Hintergrund
Uberrascht es nicht, dass es mittlerweile Spezialisten
gibt, die sich nahezu ausschlieBlich mit diesem Themen-
gebiet befassen.

4. Was deckt eine Cyberversicherung iitberhaupt?

Cyberversicherungen zeichnen sich durch einen spar-
teniibergreifenden Ansatz aus, der sachschadenunab-
hdngig ist. Es werden dabei gleichermaBen Eigen- wie
auch Drittschaden versichert. Es spielt auch keine Rolle,
ob der Tater aus dem eigenen Unternehmen kommt
oder ob er sich von aullen Zugang zu den Daten ver-
schafft hat. Eigenschaden kénnen z.B. durch Unterbre-
chung des eigenen Betriebes oder aber durch Mehrkos-
ten z.B. fur die Widerbeschaffung und Wiedereingabe
von Daten entstehen. Schon Benachrichtigungskosten
konnen, wenn z.B. Biirgerdaten gestohlen worden sind,
leicht hohe sechsstellige Betrage erreichen. Zu dieser
Benachrichtigung ist der Betroffene gesetzlich verpflich-
tet. Auch Mehrkosten fiir einen provisorischen Betrieb
konnen schnell hohere Betrage erreichen. Schlieflich
kann man je nach Ausgestaltung der Police, auch so ge-
nannte Erpressungsgelder, die fiir die Entschliisselung
durch Schadsoftware verschliisselter Daten gezahlt wer-
den missen (sofern man sich zur Zahlung entschlossen
hat), versichern.

Auch eventuelle Schadenersatzanspriiche Dritter sind
im Rahmen der Cyberversicherung versicherbar (Dritt-
schadendeckung). Bei Unternehmen ist also darauf
zu achten, ob Kollisionen mit einer Betriebsunterbre-
chungsversicherung, mit einer Betriebs- oder Berufs-
haftpflichtversicherung oder einer Vertrauensschaden-
deckung entstehen bzw. welche Uberschneidungen es
vielleicht mit der Elektronikversicherung gibt.
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Im Bereich der 6ffentlichen Verwaltung wird man kei-
ne Betriebsunterbrechungsversicherungen vorfinden,
lediglich im Rahmen der Sachversicherung eventuelle
Mehrkostenversicherungen, die allerdings immer an ei-
nen Sachschaden ankniipfen. Auch im Bereich der Elek-
tronikversicherungen mag es an der einen oder anderen
Stelle einmal eine Mitversicherung von Daten oder Soft-
wareschdaden geben. Auch diese setzt aber immer einen
entschadigungspflichtigen Sachschaden voraus.

Ein ganz wichtiger Aspekt ist aber auch die Assistenz-
deckung in einer Cyberpolice. Cyberpolicen heben
nicht darauf ab, dass der Versicherer lediglich einen
vom Kunden nachzuweisenden Schaden bezahlt, son-
dern die Cyberpolice garantiert eine sofortige Unter-
stitzung des Kunden im Falle eines Cybervorfalles.
Diese Unterstiitzungsleistungen, die als Baustein zur
Verfiigung stehen, sind auch unbedingt zu empfehlen.
Es konnen dann IT-forensische Experten, Sachverstan-
dige, Juristen oder Kommunikations- und Krisenmana-
ger hinzugekauft werden, die das Krisenmanagement
gemeinsam mit den eigenen Fachleuten steuern und
Schadenminderung betreiben.

5. Bedarf es eines speziellen Cyberversicherungs-
konzeptes fiir Kommunen?

Grundsatzlich wird sich die Cyberpolice fir die 6ffentli-
che Hand, speziell vielleicht einer Kommune, nicht in
ganz wesentlichen Bestandteilen von einer Cyberpolice
eines Industrieunternehmens unterscheiden miissen.
Die Abgrenzung zu vorhandenen Policen wird aber
durch die Besonderheiten des kommunalen Versiche-
rungskonzeptes anders aussehen als in einem Industrie-
unternehmen. Grund hierfiir ist die spezielle Haftpflicht-
versicherung der kommunalen Gebietskorperschaften
und die weitverbreitete kommunale Eigenschadenversi-
cherung. Ublicher Haftpflicht-Versicherungsschutz von
Unternehmen geht nicht so weit wie die Kommunalde-
ckung - insofern sind Einschrankungen der Drittscha-
denkomponente bei kommunalen Cyberpolicen durch-
aus moglich. Genau anschauen muss sich die Kommune
die méglicherweise vorhandene Eigenschadenversiche-
rung. Diese kann (muss aber nicht) eine Komponente
zur Mitversicherung von Hacker-Schdden enthalten.
Diese ist aber oftmals so gering limitiert (meistens sind
noch nicht einmal 100000 € versichert), dass sie keinen
auskémmlichen Schutz vor solchen Schdden bietet.

Auch ist — anders als in einem Industrieunternehmen —
nicht davon auszugehen, dass sogleich grofe Unterbre-
chungsschaden entstehen konnen, selbst wenn die
kommunale Gebietskorperschaft einmal tiber einen be-
stimmten Zeitraum nicht auf ihre Daten zurtickgreifen
kann. Dies muss sich bei der Berechnung der notwendi-
gen Versicherungspramie ebenfalls auswirken.

6. Fazit

Als Fazit kann gezogen werden, dass auch Kommunen
und andere Institutionen der 6ffentlichen Hand sich mit
diesem Thema verstarkt auseinandersetzen sollten. Die
Cyberversicherung kann aber nur das letzte Absiche-
rungsglied in einer Kette von risikomindernden MaB-
nahmen sein. Wer jetzt schon auf ein gutes Sicherheits-
niveau zuriickgreifen kann, wird in der Regel auch gute
Angebote erhalten. Ein Konzept muss aber auf den Be-
darf und die Besonderheiten von Kommunen und ande-
ren Gebietskoérperschaften zugeschnitten sein.
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